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数字贸易国际治理: 重塑 WTO 中心化地位

吴晓丹

(中央财经大学
 

法学院, 北京　 100081)

摘要: 数据的经济、 人权、 安全和主权等多元属性及相关问题复杂性导致各国

规制跨境数据传输的价值理念、 政策取向与路径方法存在重大分歧, 成为隐形非关

税壁垒。 美国、 欧盟等以自我价值取向和利益为基础, 推进双边和区域贸易协定的

俱乐部式规制集团, 是国际治理分散化和 WTO 电子商务谈判不顺的根本原因, 必

须重塑 WTO 数字贸易国际治理的中心化地位。 具体方向和路径为顺应法律多元主

义, 推进多中心治理; 基于数据的人权属性推进个人隐私和国家安全一体化保护;
结合政治和法律手段灵活规制国家安全例外。 重视规制自主权和数据发展权的中国

方案对于重塑 WTO 极为重要, 应细化规制自主权和数据发展权的国际叙事, 以建

制性规则体系强化国际竞争力, 拓展国际影响力。
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引　 言

数字经济方兴未艾, 改变了传统的贸易形式, 以数字方式连接全球经贸活动,
使企业将有形的商品、 无形的服务拓展至世界各地的消费者, 也催生了以数据要素

和服务为交易对象、 数据订购和交付为主要特征的数字贸易。 作为数字经济与贸易

的重要基础和载体, 数据流动的赋能作用日益突出。 2011 年以来, 全球数字服务

贸易持续稳定增长, 服务贸易占比稳定在六成以上, 预计 2025 年, 数据流动对全

球经济增长的贡献将达到 11 万亿美元①。 数字贸易已成为拉动全球经济增长的新

动力, 而其中数据在不同国家(地区)之间的跨境传输成为关键因素。 数据作为第

五大生产要素具有商业价值和经济属性②, 又是个人隐私和基本权利保护对象, 作
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2020 年《中共中央、 国务院关于构建更加完善的要素市场化配置体制机制的意见》分类提出了土地、 劳

动力、 资本、 技术和数据五个要素领域的改革方向和完善市场化配置举措, 首次明确了数据的生产要素地位。
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为战略资源还涉及国家主权和安全议题。 数据的多元属性以及相关问题的复杂性导

致各国规制数据收集、 存储和传输方面的价值理念、 政策取向与路径方法存在重大

分歧, 导致数据无法顺畅地跨境流动, 成为隐形非关税壁垒。 全球层面的数字贸易

治理进展有限。 策略上, 美国和欧盟将双边和区域贸易协定作为推进国际规则形成

的主要方式, 而这些协定是以美国和欧盟的自我价值取向和利益为基础, 协定中相

关规则不完善、 不合理, 无法系统解决数字贸易涉及的发展、 人权、 主权、 国家安

全等复杂、 敏感事项。 繁复重叠的国内规制和贸易协定并未促进全球数据流动的协

调治理, 反而造成了规则的碎片化、 差异化和供应不足问题。 不同国家(地区)推

动数据流动的主张演变为共同阻碍流动的现实, 限制了数字贸易和数字经济的竞争

活力和科技创新, 跨境数据流动摩擦、 纷争不断。 面对数字贸易带来的挑战, 国际

社会必须重新强调统一协调和全球治理方法的重要性( Kirby, 1991)。 本文旨在探

讨数字贸易治理如何回调到全球规制方向, 即更新世界贸易组织( World
 

Trade
 

Or-
ganization,

 

WTO)规则体系和治理理念的需求、 方向和路径, 以重塑其中心化地位,
进而确立中国方案。

一、 数字贸易分散化治理与重塑 WTO 中心化地位

数字贸易国际治理面临的不是规则缺失问题, 而是多方主体各自主张形成了相

互重叠和交错竞争的数据流动政策与规范。 相比国内、 双边和区域层面数据跨境流

动规制的蓬勃发展, 数字全球治理明显滞后。 作为全球唯一致力于贸易自由化的专

门性国际组织———WTO 地位仍不可替代, 应重回全球治理轨道和重塑 WTO 中心化

地位。
(一)跨境数据流动规制的中国、 美国和欧盟间竞争

数字经济和数字贸易快速发展凸显数据的重要性, 多国纷纷监管跨境数据流动

(Chander 和 Lê, 2015), 但各国数据政策和法律并未趋同, 政策取向与规制方法差

别明显。 这是因为价值理念、 数据控制和治理能力差别导致各国的监管重点不同,
包括维护人权与个人信息保护、 促进互联网经济发展、 确保数据安全、 数据合理使

用、 金融监管、 消费者保护和贸易保护主义等。 中国、 美国和欧盟等主要经济体的

跨境数据流动规制形成了差异化竞争甚至对抗状态。
第一, 以美国为代表的自由放任政策。 美国一直采取开放和自由的互联网政

策, 联邦法不限制跨境数据流动, 提倡自我规制, 要求企业自我评估、 行业自律。
将个人置于数据市场之中, 数据保护更多地置于消费者保护法之下(Bulford, 2007;
Yakovleva, 2017)。 这与美国的自由主义传统有关, 更与美国互联网企业掌控数据

的能力以及美国政府根据国内立法能够和企业共享信息有关。 例如, 《美国联邦政

府云计算战略》要求企业必须根据网络安全审查制度签署网络安全协议, 通常要求

通信基础设施必须设在美国境内, 通信数据、 交易数据、 用户信息等仅存储在美国

境内。 美国外国投资审查委员会(The
 

Committee
 

on
 

Foreign
 

Investment
 

in
 

the
 

United
 

States,
 

CFIUS)常以“威胁国家安全”为由拒绝外国服务提供商进入美国市场。 因此,
美国可以在不受主权限制的情况下获得数据, 在事实上完成了数据本地化。
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第二, 以欧盟为代表的重视个人数据和隐私保护的规制主义。 欧盟和美国在数

据隐私和数据安全发展上有相似的历史脉络。 然而, 欧盟与美国在数据隐私观念及

相关立法方面存在着较大的分歧, 美国是市场主导型的, 欧盟则是权利主导型的

(Reidenberg, 1999)。 欧盟历来看重技术与人权之间的关系, 以重视个人数据和隐

私保护来平衡人权和数字贸易; 设定法定许可和标准允许数据在特定条件下流动,
以高保护标准构建数字经济的信任基础, 促进贸易发展。 根据欧盟《通用数据保护

条例》, 获得充足性认定的国家或地区才能跨境传输欧盟个人信息; 以整体考量的

认定方法进行广泛评估, 数据传输国家和地区的法治环境、 是否存在独立有效运作

的监管机关、 国际协议或国际承诺、 与欧盟的政治关系、 隐私保护体系是否与欧盟

法律保护实质性等同等诸多因素均影响充足性认定。 目前获得欧盟充足性认定的只

有 15 个国家和地区①, 其他国家和地区须有理由方可跨境传输数据, 并通过“适当

的保障措施”弥补目的地数据保护的不足②。 自欧盟数据保护制度建立之日起, 始

终有批评声音认为欧盟“监管过度”(Ford, 2003; Naef, 2023)。
第三, 以中国为代表的国家主义模式。 基于对国家利益和公众利益的关注, 中

国等一些国家以政策、 立法和实践确立数据本地化要求。 中国《网络安全法》第 37
条规定: “关键信息基础设施的运营者在中华人民共和国境内运营中收集和产生的

个人信息和重要数据应当在境内存储。 因业务需要, 确需向境外提供的, 应当按照

国家网信部门会同国务院有关部门制定的办法进行安全评估。”此后的《个人信息保

护法》《数据安全法》《关键信息基础设施安全保护条例》《促进和规范数据跨境流动

规定》《网络数据安全管理条例》等根据《网络安全法》, 确立了中国数据跨境流动的

基本原则。 数据本地化包括要求服务提供者于国内设置服务器, 数据传输或存储皆

须通过国内服务器; 或依法律要求, 通过某种程序才能跨境传输。 关于数据本地化

程度, 各国之间存在差异, 有的全面禁止数据跨境流动, 有的有条件允许数据跨境

流动; 有的要求数据存储和处理均在其境内, 有的允许数据在境外复制以供处理,
但前提是在本地基础设施中有复制数据。 美国和欧盟一贯强调, 数据本地化法律要

求扰乱了数字贸易, 与互联网无边界的特性和贸易自由化原则相冲突。
数据具有非属地性、 可共享性和可重复性等无形特征, 对数据的控制范围往往

超出了国家领土的物理边界。 即使高度实行数据本地化的国家, 亦无法回避网络空

间的物理无边界特性。 主权国家监管互联网不可避免地具有域外影响, 数据法必然

产生规范外溢效应。 21 世纪以来, 多国确立和强化本国法的域外适用和域外管辖

权的行使, 有意识的溢出举措破坏了原有的隐私保护状态, 增加了数据合理流动的

企业合规成本, 扼杀了数字经济和贸易的活力。 其中, 美国和欧盟的溢出效应最为

明显。 自 20 世纪 90 年代中期以来, 欧盟一直在全球范围内维护其数据保护法的管
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辖权(Svantesson, 2013; Ford, 2003), 通过标准合同条款、 行政执法与法院审查、
企业自愿实践、 签署监管协议等多种做法, 使得《通用数据保护条例》的域外影响

显著增强。 多国通过立法、 修法或者调整市场实践适应欧盟的要求, 称为“布鲁塞

尔效应”(Branford, 2020)。 美国通过内国法域外适用和长臂管辖权强化外溢效果。
美国国内法适用于收集美国个人信息的海外实体( Gregory, 2020)。 2001 年以来,
美国多部立法致力于防止恐怖主义袭击和其他公共安全威胁, 其中《爱国者法案》
授权行政机关调取第三方记录对境外企业产生重大影响, 导致许多境外大型企业向

美国境内传输数据。 2013 年, 美国“微软案”促使美国将长臂管辖权扩展至数据跨

境流动。 2018 年, 美国《澄清海外合法使用数据法》要求国内数据服务提供商提交

其存储于海外的数据, 据此对数据跨境传输行使长臂管辖权。 加拿大、 新西兰等也

有类似规定, 被称为攻破域外隐私堡垒的“特洛伊木马”(Gunasekara, 2007)。
(二)双边和区域贸易协定的发展与先天不足

国际对于跨境数据流动的关注几乎与实践同步展开, 但总体进展有限(Estadel-
la-Yuste, 1991)。 1968 年, 《世界人权宣言》发表 20 周年之际, 联合国会议的一个

议题便是电子产品对人权的可能影响, 试图为“数据革命”探寻法治基础(Hondius,
1980)。 1974 年, OECD 成立跨境数据流动政策分析专门工作组, 随后发布的 1980
年《个人数据隐私和跨境数据流动保护指南》 ( OECD 保护指南)和 1985 年《跨境数

据流动宣言》等文件确立了个人隐私保护的最低准则, 是早期关注跨境数据流动的

国际文件。 为了克服数字贸易规则的碎片化, 国际社会展开讨论和对话, 但严重的

立场分歧导致谈判举步维艰。 联合国国际贸易法委员会(UNCITRAL)试图解决电子

商务法律问题, 2005 年达成《联合国国际合同使用电子通信公约》, 至今只有 18 个

缔约国①。 WTO 电子商务谈判迟迟没有实质性进展, 目前成果主要体现为双边和区

域自由贸易协定。 2007 年签署的《美韩自由贸易协定》系首个规范电子商务的双边

协定。 2016 年美国推动的《跨太平洋伙伴关系协定》 (TPP)是首个系统规制数字贸

易的区域协定。 近年签订生效的主要区域贸易协定都有多个条文和专章规则涉及数

字市场准入、 降低数字服务准入壁垒、 减少数据跨境流动限制和维护网络安全等数

字贸易问题, 包括 2018 年 12 月生效的 《全面与进步跨太平洋伙伴关系协定》
(CPTPP)(2017 年美国退出, 但保留了 TPP 的主要条款)、 2020 年 6 月生效的《数

字经济伙伴关系协定》 ( DEPA)、 2020 年 7 月生效的《美国-墨西哥-加拿大协定》
(USMCA)和 2022 年 1 月生效的《区域全面经济伙伴关系协定》(RCEP)。 2000 年至

2023 年 5 月通知 WTO 的近 400 个区域贸易协定中, 有 140 多个包含电子商务 / 数字

贸易条款或章节(石静霞, 2023)。
双边和区域贸易协定已成为规范数字贸易的重要机制, 在一定程度上塑造和影

响了跨境数据流动的监管环境, 但规范数字贸易的全球国际合作框架尚未形成。
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Wu(2017)、 Basedow(2018)认为贸易协定的滥觞是全球层面数字贸易谈判停滞的

重要原因。 首先, 贸易协定的概念和规则开放性不够, 违反了非歧视性原则。 美国

借此选择贸易协定的“合格”参与者, 与合作理念背道而驰。 USMCA 号称是 21 世

纪的高标准贸易协议, 旨在北美实现更自由的市场和更公平的贸易, 但数字贸易章

节明确禁止强制性数据本地化。 “大毒丸条款”(即非市场经济国家自由贸易协定条

款)和“小毒丸条款”(即不适用墨西哥-美国投资争端协议条款)将中国、 俄罗斯等

国家排除在外。 其次, 贸易协定体现了主导国家的利益和做法, 规则不尽完善合

理。 美国主导的 TPP 和 USMCA 体现了美国长期坚持的做法, 以强大的技术实力为

后盾, 强调个人在数字产品和服务中的选择自由, 约束国家对数据流动的限制, 以

促进数据的自由流动。 TPP 和 USMCA 例外条款的结构和措辞对 WTO 规则构成重

大挑战, 自由贸易可能超越和凌驾于人权、 主权和国家安全之上, 忽视了一国合理

的公共政策需求。 再次, 规则差异明显, 无法为日益增长的数据隐私和国家安全关

切提供协调性的监管机制, 无助于跨境数据自由流动。 以国家安全例外为例, 各个

协议的自裁决性质和规制宽严口径不一。 为了防止缔约方利用自裁决采取单方面行

动或为数据本地化寻找借口, TPP 直接否定以安全为由限制数据流动, 缔约方只能

援引第 29 章“例外和总则”中的一般例外, 而且无权自行判断。 美国退出 TPP 后,
由 TPP 演变而来的 CPTPP 第 29 条确立了安全例外, 但依旧缺少成员方“认为必

要”指向的自行判断。 中国、 韩国、 印度等重视跨境数据流动可能给国家安全造成

的损失和不利影响, 因此 RCEP 第 12 章确认安全例外条款的必要性, 明确缔约方

不得阻止电子信息的跨境传输, 同时尊重缔约方对电子手段传输信息的监管要求,
以灵活的公共政策和国家安全例外为各方留下足够的政策调整空间。

(三)重回全球治理轨道与重塑 WTO 中心化地位

当国内法、 双边和区域贸易协定的价值取向与规制方法不一致甚至冲突时, 各

自主张和强化数据流动限制不可能发挥作用, 反而给数据驱动行业带来了极大的不

确定性, 导致国际贸易摩擦不断。 中国、 美国和欧盟在数据保护、 信息隐私、 网络

安全和国家安全等事项持续产生争端, 每隔几年就会以新的形式重新出现。 斯诺登

事件之后, 欧盟法院系列判决根据基本权利保护的重要性, 否定了数据保留制度

(Zalnieriute, 2018), 继而在数据保护政策和监控措施日益安全化的背景下, 十年

间两次推翻了大西洋两岸数据传输的法律基础, 即关于数据跨境传输的安全港协议

和隐私盾协议①(Cors, 2019; Zalnieriute, 2022)。 中美贸易争端升级, 数据跨境流

动是争论焦点。 2005 年以来中国数据跨境流动增长迅速, 2019 年超过美国。 出于

遏制中国科技和经济发展的政治目的, 美国政界提出中国正在建立美国公民数据库

的荒谬主张(Dunlap, 2014), 对华数据跨境流动发生重大政策和监管转变, 导致两

国数据安全信任危机和数据脱钩风险。 其一, 美国利用国家权力制裁中国企业。

《国际商务———对外经济贸易大学学报》2025 年第 2 期 二十届三中全会与全球治理专栏

①

 

Court
 

of
 

Justice
 

of
 

the
 

European
 

Union,
 

Case
 

C-362 / 14,
 

Maximillian
 

Schrems
 

v.
 

Data
 

Prot.
 

Comm􀆳r,
 

ECLI:
EU: C: 2015: 650,

 

11
 

96-106,
 

Oct.
 

6,
 

2015.
 

Court
 

of
 

Justice
 

of
 

the
 

European
 

Union,
 

Case
 

C-311 / 18,
 

Data
 

Prot.
 

Comm􀆳r
 

v.
 

Facebook
 

Ir.
 

Ltd.
 

&
 

Maximillian
 

Schrems,
 

ECLI: EU: C: 2020: 559,
 

July
 

16,
 

2020.
 



- 16　　　 -

2020 年, 特朗普总统针对 TikTok 和微信发布系列行政令, 指控其为中国政府挖掘

个人数据且规模巨大, 威胁国家安全①( Clausius, 2022)。 美国法院判决最终阻止

了行政令的生效②。 2024 年, 拜登总统接连签署两项法案, 限期 TikTok 从中国母

公司剥离, 否则将面临禁令③。 第二项法案获得了美国参众两院支持。 2025 年 1
月, 美国最高法院裁定支持非卖即禁法案, 次日候任总统特朗普将禁令推迟 90 天

以完成合规的资产剥离, 但延期的合法性和资产剥离交易的可行性都不明确,
TikTok 仍受禁令的影响。 其二, 美国基于国家安全考量改变了数据自由流动立

场, 创建了美国人数据跨境传输审查机制, 限制、 切断敏感数据甚至一般数据传

输至中国。 2021 年美国《对抗性平台防范法案》直接针对中国, 要求软件所有者

确保母公司不能通过子公司访问美国消费者的数据, 不能在涵盖国使用美国消费

者的数据, 不能将美国消费者的数据转移到涵盖国, 不能将美国消费者的数据存

储在境外。 2024 年 2 月, 拜登总统根据美国《国际紧急经济权利法案》颁发行政

令, 本着特定主体获取批量美国人敏感数据和美国政府相关数据对国家安全构成

不可接受风险的逻辑, 限制和禁止大批量此类数据向中国传输④。 美国两届政府

的密集举措不仅涉及法律、 道德、 逻辑以及现实可行性争议, 更将中国与美国、
中国人与美国人在互联网上隔离, 背离人权保护、 贸易自由化和全球化的基本

要求。
20 世纪 90 年代, 数据跨境传输多被视为电子数据交换加以监管。 技术迅猛发

展, 不同行业、 不同设备型号等导致 20 世纪 60 年代以来建立的数据标准难以统

一。 于是, 国际社会试图在 WTO 框架内展开谈判。 1998 年 WTO 部长级会议通过

了《全球电子商务宣言》, 电子商务议题成为正式议程, 成立了专门工作组以促进

贸易规则的相应变化⑤。 2001 年以来的多哈回合谈判中电子商务进展缓慢, 成效甚

微(Mitchell 和 Mishra, 2019)。 唯一可见成果是 2019 年《电子商务联合声明》启动的

部分成员方磋商⑥;
 

2024 年, 90 多个成员方达成《电子商务协议》⑦。 但这个进展对于

数字贸易治理的政治象征意义大于规范实质意义。 其一, 《电子商务协议》经 166 个

全体成员协商一致纳入 WTO 法律框架的前景不乐观。 部分成员方参与的多边磋商纳

入 WTO 的成功案例寥寥无几。 如参与谈判的《促进发展的投资便利化协定》有 128 个
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成员方, 但历经四次谈判未完成列入《马拉喀什建立 WTO 协定》附件 4 的目标①。
2023 年, 美国放弃长期坚持的以自由流动和禁止本地化为重点的电子商务谈判议

案, 为强化其国内监管留出空间②。 10 个参与磋商成员方基于国内法和其他考量对

协议文本没有给出正式同意。 《电子商务协议》免除了电子传输关税, 未参与磋商

的印度和南非对此持保留意见③。 其二, 《电子商务协议》有关数字贸易的内容粗

泛, 难以构成体系性规范。 《电子商务协定》 “前言”明确尚未解决数据贸易的一些

重要议题, 只简单提到保护个人数据国内法框架与兼容性, 以及个人数据保护例外

措施, 没有区域协定中常见的数据跨境自由流动原则和相应的义务, 也没有确立承

诺时间表。 无论如何, WTO 的成立与运作是全球自由贸易规则发展的集中体现,
几乎所有贸易问题均可在 WTO 框架下展开讨论。 虽然一些学者和非政府组织认为

WTO 无法胜任数字贸易谈判( Singh,
 

2018; International
 

and
 

Regional
 

Organizations,
2019), 但他们低估了数字贸易在竞争中实现协调合作的可能性。 Davidow 和

Malone(1991)
 

坚持认为 WTO 是确立数字贸易全球治理和解决跨境数据流动争端的

最佳场所。 因此, 应继续推进在 WTO 框架内就跨境数据流动规则展开磋商和谈

判, 确立以此为中心的全球数字贸易治理机制。

二、 WTO 框架下数字贸易治理规则与理念的更新需求

WTO 基本原则支持数据开放流动, 不限制成员方出于正当理由对互联网进行

监管, 但未能考虑到数据跨境流动的特殊性。 WTO 基于区隔主义的治理理念, 为

货物、 服务等传统贸易确立分类别的规则体系, 无法满足数字贸易的发展需求。 究

其根本, WTO 没有直接促进数字信任, 因此有必要更新数据流动自由、 隐私保护

和网络安全等方面的规则体系和治理理念。
(一)更新前互联网时代的规则体系

数字贸易可分为两种: 一是贸易的数字化, 作为贸易形式, 基本等同于电子商

务, 即以电子方式生产、 分配、 销售、 出售或运输商品与服务的经济模式, 既有服

务贸易属性, 也涉及货物贸易(Aaronson, 2018), 如物联网的交叉性; 二是狭义的

数字贸易, 即以数据要素和服务作为交易标的的贸易类型。 WTO 电子商务的谈判

范围和各方提案没有细分贸易的数字化和数字贸易④。 以起(终)点作为跨境的判定
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标准, 依赖标的种类从货物贸易拓展至服务贸易、 技术贸易、 与贸易有关投资和知

识产权, WTO 以单独文件完成补贴式的规则完善。 数据的多重属性和贸易形态导

致数字贸易具有跨贸易类别属性, 互联网不同于传统贸易的跨境运输起(终)点,
现有文件难以适用于数字贸易, 只有单独协议才能填补规则空白。

第一, 数字贸易无法与传统贸易简单对等, 导致在贸易分类上面临规则选择的

困境。 货物贸易和服务贸易分别适用《关税贸易总协定》 (GATT)和《服务贸易总协

定》(GATS), 两个文件确立了不同的规则和自由度。 简言之, 前者以国民待遇为

核心, 后者以成员方的具体承诺确定。 数字贸易中难以区分与货物和服务相关的措

施, 适用减让关税和开放承诺的正面清单存在障碍, 不能归类于货物贸易的税则分

类号或服务贸易的部门分类, 解释成员方在 GATT 和 GATS 下国民待遇和市场准入

承诺是否涵盖某个部门的数据流动较为困难。 以 GATS 为例, 其服务部门归类对应

于成员方的开放承诺, 数字贸易难以清晰地归属于“分类清单”中的任何一类, 可

能涉及的服务部门有计算机与相关设施、 电信设施以及视听服务等, 而且各国的贸

易统计口径不一, 无法就跨境数据流动统一归类。 美国为推动数字贸易自由化, 倾

向于用
 

GATT
 

规范数字贸易, 多数发展中国家更倾向于适用
 

GATS 以保护本国相关

产业和市场。 在现有达成的贸易协定中, 部分协定模糊处理归类以回避“二选一”
难题。 例如, DEPA 明确数字产品定义不涉及归类于货物还是服务, 缔约方自行在

非歧视基础上选择适用
 

GATT
 

还是
 

GATS。 这种处理方式将导致数字化贸易在
 

DEPA
 

项下待遇标准的不确定, 显然是阶段性的折中方案。 另外, 近年谈判朝向不

同于以往的框架, 即从降低壁垒的目标出发建立共同的标准或协调的行动, 负面清

单模式成为发展方向。 为了推进贸易自由, 如何拟定负面清单以规范限制数据流动

措施是未来数字贸易协议的重要课题。
第二, 数据本地化措施在 GATS 框架下的合法性判定存疑。 虽然没有专门的数

字贸易规则, GATS 确实提供了一个保护基线, 禁止过度限制数据跨境流动措施,
同时允许成员方就数据本地化作出承诺。 GATS 可适用于数据本地化措施主要有:
一是数字技术涵盖的范围是使其他类别的服务能够跨境提供, 如电子支付服务; 二

是成员方承诺表涉及一些数据服务市场准入和国民待遇的具体明确承诺, 如数据库

和数据处理服务。 虽然 WTO 争端一般性涉及 GATS 对互联网服务的适用性, 但尚

未具体考量 GATS 对数据本地化措施的适用性①。 成员方对本地化措施的合法性分

歧较大。 美国和欧盟强调禁止数据本地化, 欧盟仅允许依据个人数据保护而对跨境

流动作出限制, 拒绝承认其他合法公共政策目标作为例外, 而美国虽然承认合法公

共政策目标, 但以数据自由流动为由否认其他国家的本地化自主权, 同时借助互联

网企业掌控数据的能力以及与企业共享信息的国内立法完成了事实上的美国数据本
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地化。 中国等国家强化数据本地化要求, 一些国家则反对禁止数据本地化①。 WTO
专家小组和上诉机构渐进扩大解释 GATS 以将某些承诺适用于在线服务供应, 但是

电子商务谈判进展乏力, 这些解释难以转化为有约束力的义务。 依靠争端解决机制

确定 GATS 下互联网服务的覆盖范围和具体规则, 这不是基于共识的谈判, 无法全

面反映成员方立场, 降低了法律的可预见性和权威性。
第三, 在数据隐私保护与国际监管规范缺位的情况下, 一般例外规则无法解决

成员方规制差异造成的数字贸易壁垒( Burri, 2017)。 从各国立法实践来看, 虽然

具体理念、 标准和方法差异较大, 数据的隐私和人权属性认定与保护原则有着一致

的基调和方向。 1980 年 OECD 保护指南强调个人数据隐私的基本自由权利。 受此

影响, 各国纷纷制定了个人信息保护法, 4 / 5 的国家已经或正在为数据和隐私保护

立法②。 国际人权文件明确隐私权为人权, 如《世界人权宣言》和《公民权利和政治

权利国际公约》。 虽然这些文件没有设想个人数据的普遍获取和商业化趋势, 但自

2013 年以来联合国大会的多项决议反复重申, 其所载的隐私权同样适用于数字隐

私领域③。 在保护人权方面, 数据保护和信息隐私变得越来越重要。 跨境数据流动

特别强调个人信息保护(数据保护、 隐私保障) (Blume, 2018; Macdonald 和 Streat-
field, 2014)。 在商业化和全球化的冲击下, 数据隐私的人权特性有些受影响, 但

总体而言, 数字时代的发展使公众了解个人信息被谁收集、 收集的范围、 收集和处

理的目的愈加重要。 隐私保护是限制数据跨境流动的最常见理由, 是数字贸易国际

治理最为重要的关切。 有关个人信息、 数据保护和数字贸易的国际讨论时常导向本

质的指向, 即自由权。 美国和欧盟在《跨大西洋贸易和投资伙伴关系协定》 (TTIP)
谈判进程中, 个人信息和数据保护始终是首要阻碍。 GATS 第 14 条的一般例外条

款, 作为合法限制措施, 难以适用于数字贸易。 该条款允许成员方为正当的国内政

策目标实施必要的限制措施, 包括国内互联网安全政策, 许多成员方据此确立和采

取限制跨境数据流动的措施(Wu, 2006;
 

Winsch-Vincent, 2006)。 因数据隐私国际

保护标准缺位, 使一般例外政策目标的正当性不明, 导致这些例外措施的合规性和

正当性缺乏法理基础。 数据本地化限制影响服务提供模式的承诺履行, 涉及 GATS
一般例外的合规性分析, 但援引一般例外的必要性不确定( Mitchell 和 Hepburn,
2017)。 GATS 第 14 条涉及承认出于隐私保护限制措施的合法性, 即便违反了成员

方的贸易承诺, 只需要证明该措施的必要性。 然而, 简单的必要性门槛不能确保所

有成员方在数据保护、 隐私保护方面采取合理、 积极的措施, 只是重申了其施加限

制措施以保护个人隐私、 保护电子传输的机密性和安全性的权利。 同样, GATS 并
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未为通过消费者保护法以确保服务质量或安全而设定具体要求, 仅作为一个例外,
为保护消费者利益而限制数据流动的规则也是不充分的。

(二)更新贸易与安全的区隔主义治理理念

第二次世界大战后的国际经济秩序长期依赖于国家安全政策与普通经济事务相

对分离的监管框架。 从 GATT 发展到政府间国际组织, WTO 自觉划定治理边界,
仅关注与贸易直接相关的议题。 不同于货物、 服务和技术的单一或主导经济属性,
数据多重属性交错, 区隔主义治理理念存在明显的狭隘性, 不适应数字贸易的复杂

治理需求。 GATT 第 21 条和 GATS 第 14 条设定了国家安全例外, 成员方有权据此

限制数据流动, 但两协议未提及网络安全和数据安全, 更谈不上制度安排。 在国家

安全泛化情况下, “安全”“经贸”的二分法和国家安全的自裁性导致例外条款的滥

用, 腐蚀了以规则为基础的国际经济秩序。
为了平衡国际贸易与国内政策, WTO 设定了国家安全例外, 并授予成员方完

全的裁量权(Pinchis-Paulsen,
 

2020)。 这是一种传统且务实的操作, 既能促进国际

贸易发展, 又保留一定的主权空间, 学界称为“冷战解决方案” ( Heath,
 

2020)。 其

一, 在普通经济行为与国家安全措施之间划定简单的界限, 经济全球化与国家安全

成为相对独立的领域。 这种界分与美国坚持在多边贸易中保留安全问题的立场有

关, 因彼时美国预料到未来可能与苏联发生冲突, 必要时国家安全例外能够发挥关

键作用(Wilcox,
 

1949)。 因此, GATT 和 GATS 国家安全例外内容宽泛模糊, 允许

成员方逃避其贸易承诺, 以广泛多样的例外情况豁免国家安全措施不受普通经济规

则的约束。 其二, 国家安全属于“自我判断”的范畴, 主要通过外交谈判实现相互

间的自我克制。 成员方自行决定是否适用例外原则和具体措施, 只要它们愿意为该

措施承担相应的政治和经济代价( Lindsay, 2003)。 国家安全例外不受其他国家或

者国际组织的审查, 也不受任何形式的司法审查, 典型案例如 1985 年尼加拉瓜诉

美国案①。 美国里根总统以行政令禁止与尼加拉瓜的大部分贸易②, 尼加拉瓜认为

总统令应是战争或其他国际关系紧急情况下, 保护基本安全权益所必需的, 而美国

则认为国家安全利益属于国内治理范畴。 WTO 专家小组虽然认定美国措施对于保

护任何基本安全利益不是必要的, 但最终将第 21 条交给主权国家阐明和管理, 无

论这些行动在第 21 条下是否实际有效。 这一裁定导致了不干预国内行动原则成为

WTO 的一个重大缺陷(Gardner,
 

2020)。
冷战结束后, 国家安全的概念扩张和泛化援引打破了经贸和安全二者之间的既

有平衡。 在广泛解释下, 国家安全从敌对模式转变为与日常执法、 人权政策、 环境保

护、 公共卫生和经济全球化纠葛在一起的多层次概念。 成员方发现国家安全例外能够

凌驾于国际经济秩序之上而满足己方需求, 导致出现危险的泛化和滥用趋势。 成员方

通过歧视性的抑制或制裁措施, 以纠正它们认为其他成员方的违法或不合乎己方安全
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利益的行为, 也可以绕过国内行政程序甚至颠覆监管框架的合理性。 国家安全概念扩

张至保护互联网, 私人企业收集敏感个人数据越来越被视为国家安全问题。 随着对

安全威胁认知的转变, 数据跨境传输的监管变得更为严格, 数据流动成为数字贸易

规制中的显著问题。 数据安全在一定程度上确实能够威胁国家安全, “剑桥分析”①

等事件揭示了个人信息和数据平台可能会增加国家安全风险和加剧地缘政治紧张局

势。 但国家安全例外的自裁性导致援引门槛越来越低, 相互克制变得极度脆弱, 严

重损害了国际经济法律秩序。 美国的外国投资审查机制及其运作便是例证, 外国投

资委员会没有界定国家安全, 但审查范围逐渐扩张, 包括关键技术、 关键基础设

施、 敏感个人数据等。 事实上, 每一项数据传输均有潜在的安全隐患, 对于网络的

监控将国家陷入战争与和平的混合状态, 使得战争与非战争、 国外与国内的国家安

全界限变得难以区隔(Brownell,
 

2000;
 

Bay,
 

2005;
 

Yoo,
 

2017)。 许多在传统、 常规原则下

看似与对外政策、 军事政策无关的部门也或多或少牵涉到“国家安全”标号下的政府活

动中(牛可, 2010)。 其他国家有类似做法, 英国、 澳大利亚、 新西兰等基于国家安全原

因禁止在 5G 网络中使用中国华为设备, 印度以有损主权、 国防和国家安全为由禁止中

国的多个手机应用程序。 如果不及时弥补, 滥用安全例外条款的漏洞将导致世界经济沿

着地缘政治路线分裂甚至崩坏(杜明, 2023; East
 

Asia
 

Forum
 

Editorial
 

Board, 2023)。
WTO 争端解决机构深感自己有义务以审查促进法治, 但突破原有做法反而扰

乱了国际经济秩序。 2019 年俄罗斯过境案中, WTO 专家小组首次试图解决“贸易”
和“安全”二分法冲突, 宣布可以审查援引安全例外条款②。 该案为安全例外确立了

两步式框架解释方法: (1)客观地审查“战争”“紧急情况”或其他援引依据的存在;
(2)成员方是否谨慎地判定相关措施对于保护其基本安全利益的必要性。 这个审查

权的启用限制了成员方对国家安全的任意性扩大解释, 否定了 GATT 第 21 条的自我

审查性。 这种突破性解释方法标志着 WTO 实现了重大转变, 从法律主义转向以外交、
权力为基础的争端解决模式(Shaffer,

 

2018)。 欧盟、 中国等成员方对此表示支持和肯

定, 而美国表示异议, 甚至声称退出 WTO, 成员方之间截然相反的立场削弱了 WTO
的国际地位和权威性。

三、 WTO 框架下数字贸易治理的更新方案与路径

多数国家和学术界普遍认同, WTO 更新其基本目标的核心是在个人数据保护

的基础上, 建设消费者和企业之间的信任, 促进互联网开放和数据治理包容, 为合

理的一般例外和国家安全考量确立一个灵活细致的框架(Mitchell 和 Hepburn,
 

2017;
 

Burri,
 

2017;
 

Peng 和 Liu,
 

2017; 石静霞, 2015)。 这就需要进一步思考: 如何继承

和借鉴国内立法和典型的贸易协定, 通过真正民主化的多边对话、 协调、 合作在全

球层面实现这些目标。 中国、 美国和欧盟数据自由理念和数据规制方法差异明显,
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WTO 的更新主要在中美欧三方之间展开博弈, 中国方案对于牵制美欧的偏激立场

和极端做法至关重要。
(一)顺应数据规制多元主义, 推进多中心治理

一般认为, 单边数据限制阻碍了数字信任与创新, 多边交流与合作比单边数据

限制更为有效。 而近年双边和区域贸易协定的发展制约了开放性多边和全球机制的

发展。 为了推进形成普遍适用的国际规则, 需要更进一步思考的是: 双边和区域规

制跨境数据流动作为多边合作只是单纯地加剧国际贸易冲突, 还是可能构建合理的

竞争状态
 

(Chin
 

和
 

Zhao,
 

2022)。 此种思考有助于数字贸易朝着真正的多边主义和

民主化治理方向发展, 督促各国重新审视数据隐私和跨境监管的立法及其实践, 重

视并重回全球治理轨道。 实现数字贸易国际治理的关键是基于法律多元主义的视

角, 在不同的方法、 立场中寻找共识, 关注并重视不同类型的国内和国际规范体

系、 治理水平之间的多样性和差异性, 进而寻求一致性制度安排。 在全球层面确立

WTO 的中心地位, 为跨境数据更加自由的流动确立普遍适用的治理理念和规制办

法, 在国内法、 双边和区域协定发展的基础上, 吸纳已经获得共识的数字贸易规

则, 通过细化市场准入、 国民待遇原则、 例外规则等措施减少数字贸易壁垒。
相比限制, 为数字贸易设定国际公认的数据保护模式更具现实意义。 跨境数据

流动的规制框架极为复杂, 远超出传统的单一中心多边进程。 重塑 WTO 中心地位

需要多中心治理, 将数字贸易与数字权利、 国家主权关联起来, 在隐私保护、 公共

政策和利益、 国家安全、 网络安全和数据流动之间建立分层、 比例式、 体系性规制

运作方式。 避免单一的监管理论, 在法律多元化框架下采用多种规范性标准, 特别

是在人权保护和网络治理领域。 WTO 缺乏评估非贸易相关的国内、 双边和区域数

据法律规范的能力, 无法判断有关措施是否仅限制人权保护, 是否影响互联网的开

放性框架(Aaronson,
 

2018)。 多数监管体系和机制均承认并强调数据保护的基本权

利和人权属性。 就隐私保护达成一致、 合理、 可互操作的全球标准, 可以推动数据

的自由流动和数字贸易( Mishra, 2019)。 WTO 需要与联合国人权保护机制、 区域

性人权保护机制保持联系, 以进一步细化保护基准, 更好地落实一般例外条款。
WTO《电子商务协议》第 16 条“个人数据保护”中, 第 4 款要求各方的法律框架考虑

有关国际机构和组织的原则和标准, 第 7、 第 8 和第 9 款鼓励各方通过多种安排和

信息交换机制促进不同法律框架的兼容性。 换言之, 将数据保护的兼容任务留给了

成员方, 没有确立 WTO 的积极义务, 更没有确立国际组织之间的协作机制, 不足

以推进落实数字贸易中的人权保护。 传统上, WTO 与互联网治理利益攸关机构并

无任何联系, 应当调整并展开全面协调合作。 世界贸易规则体系很少提及和指向国

际标准、 行业最佳实践和近年激增的“负责任行为”协议, 尽管它们在数字世界中

特别常见(Pauwelyn, 2014)。 而目前网络安全全球治理制度和体系几乎均由非正式

政府间机制和多利益相关方组成, 体现了全球治理中非正式性的兴起(Sukumar 等,
2024)。 私营部门的基础设施、 专业知识、 政策与利益导向具有实质性影响, 非政

府组织、 跨国企业等非国家实体更为正式、 系统地参与有关规则的制定过程和落实

安排, 为网络治理体系的确立和落实作出了重要贡献, 形成了独特的多利益相关方
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外交, 虽有统一性不足的缺陷, 但有效弥补了各国以及联合国、 欧盟、 国际电信联

盟等政府间组织在正式外交上的不足(Johnstone 等,
 

2023)。
(二)推进个人隐私与国家安全的一体化保护

隐私保护是规制数据跨境流动的首要动机和目标, 主权国家逐渐将其作为行使

主权的方式, 此时国家安全的重要性便得以凸显, 但是滥用安全理由可能会导致不

恰当的人权限制。 在全球动荡的数字时代, 国家安全考量的过度扩张容易导致人权

保护标准的降低和减损, 而且在不被注意的情况下发生。 基于国家安全的考虑, 政

府要求企业等组织共享数据。 斯诺登事件后, 许多组织对于这种数据共享表现出了

担忧(Gensbichler, 2015)。 一方面, 个人信息保护水准决定着一个国家或地区与境

外开展数据流动的范围、 方式, 数字贸易国际治理应防止和遏制国家安全宽泛性应

用引起的不必要恐慌。 另一方面, 仅仅关注个人隐私和信息保护并非确保数据安全

的充分条件, 区隔出某些数据并以国家安全之名维护国家主权和公共利益虽具有正

当性, 但简单的区隔和粗暴的限制不是解决问题的办法。 事实上, 隐私、 个人信

息、 数据以及个人、 组织、 国家在多数情形下高度关联, 简单地划定界限无法厘清

个人和组织对数据的权利、 国家对安全的关切, 粗暴切割容易忽视个人隐私、 个人

信息, 无法达到保障国家安全的效果。 法律将安全义务区分为个人、 组织、 国家的

不同类型, 看似各司其职, 但可能导致个人、 组织在数据活动中漠视公共利益, 反

之则因国家安全考量过度扩张, 致使所有数据活动皆置于国家监管之下, 严重违背

“先市场后国家”的自由贸易规律。 换言之, 个人信息保护与数据安全在一定程度

上应当是同一问题, 个人信息保护是合理收集、 处理、 利用数据, 而数据安全是指

确保个人数据安全的政策、 方式和方法。 数据安全是个人信息保护的前提, 个人信

息保护的核心在于数据安全, 维护网络安全是两者的结合。
自民族国家出现以来, 国家安全的相关性问题始终是国际关系领域的核心议

题, 包括国家保护其公民免受恐惧、 免受安全威胁。 协定处理国家安全和个人隐私

的问题需要权衡不同价值之间的关系, 如何确定个人隐私权和私生活的保护涉及整

个国家及所有公民的国家安全优先顺序。 保护个人隐私和数据是数字时代人权保护

的重要维度, 作为促进和保障个人、 国家和国家安全的途径, 人权与国家安全应当

是共存而非排他的。 立法旨在以法治方式回应数字技术的发展, 防止公权力的不正

当干涉; 对于重要、 敏感数据, 仍须在保护个人权利的前提下, 才能基于国家安全

行使支配权。 大数据发展导致国家秘密与非国家秘密之间的界限模糊, 但这并不意

味着国家可以全面介入与渗透。 国际社会尚未就适当的监管政策以及私人和公共数

据收集处理的边界达成一致, 数据的流动性导致各国的国家安全机构有权在全球范

围内展开监视活动, 所有国家均呈现出拥有获得一切信息或数据的权力。 每个国家

均以自己的方式行使数据主权, 切断了政府与个人、 组织的关联, 割裂了国家与国

际社会的互动。 这种做法忽视了一个基本前提, 数据安全并非科技创新、 贸易发展

和经济增长的对立面, 而应当是全体人类良好生活品质的保障。 互联网的有效利用

有赖于高度创新和全球数据、 服务的交换, 各国应反思数据主权、 网络主权究竟意
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味着什么。 为了消除数据跨境流动壁垒, 各国须以全球贸易自由化、 人类社会整体

的福祉为目标, 重新审视国内数据规则和监管机制, 探索适当的国际治理规则和理

念以适宜全球经济发展的需求。
(三)重新认识国家安全, 灵活规制国家安全例外

随着国家安全概念内涵的扩张, 其影响已渗透到全球经济和贸易领域, 贸易与

安全之间的界分和矛盾越来越受到关注。 国家安全认知的扩张并演变为日常操作,
最为典型的正是网络世界, 网络安全和数据安全成了国家博弈的新战场。 以例外框

架应对网络安全常态化, 国际贸易法体系正在发生着转变(Peng, 2015)。 多边贸

易体系初始目标就是缓解经济一体化冲突并防止世界大战, 然而, 新的国家安全挑

战了这一结构。 相对独立的国家安全和经济全球化正在发生巨大的冲突, 传统的外

交谈判和相互克制无法解决这种冲突, 必须为解决数字贸易中的国家安全实践冲突

确立新的安全例外机制。 WTO《电子商务协议》第 22 条和第 23 条认可 WTO 协议的

一般例外和安全例外, 在此基础上, 第 25 条明确了不妨碍为保护个人数据和隐私

而采取限制数据流动的例外措施。 这强化和扩大了自我裁断的自由度, 没有为数字

贸易的国家安全例外规制提供完整答案, 更无法弥合现有协定、 各方立场和做法的

分歧。 那么, WTO 如何管理这些冲突, 为国家安全、 国内公共政策作为例外情况

提供更为明确的依据? 各国不能将网络安全一律视为国家安全, 应合理区分经济社

会安全和国家安全; 升级数据安全理念和规制方法, 反思基于国家安全规制跨境数

据流动的合理性。 各国加强对数据的控制以限制流动, 打破了企业依赖全球市场有

效运营的模式, 此举能否防止未经授权而对敏感数据访问、 减少网络攻击对关键基

础设施的损害, 目前并未有支持性的实证数据, 但负面效果值得警惕。 以国家安全

为由审查所有与数据隐私相关的交易, 过于泛化。 在没有证据表明禁止外国技术正

当性的情况下, 一味强调网络安全会迫使各国研发自己的技术和应用程序, 减少国

与国之间的互动, 加剧国家之间的不平等。 网络安全不应进一步分化国际社会和制

造国际竞争, 尤其是当这种分化可能会抑制创新时。
司法审查可以限制安全例外措施。 因此, 传统观点是探讨

 

WTO
 

争端解决机制

是否有权审查成员方有关国家安全的立法内容和决策过程, 以及如何判定例外措施

的合法性(Alford,
 

2011;
 

Schill
 

和
 

Bbiese,
 

2019)。 据此, 俄罗斯过境案为利用
 

WTO
 

的制度确立了一个嵌入性框架, 即相关紧急措施对维护国家安全利益的必要性只需

经过尊重型的善意测试。 但善意测试依旧涉及国家安全的实质性审查, 如对一两家

企业限制是否足以保障国家安全。 鉴于国家安全认知的扩大, 成员方可以辩称相关

措施既涉及一国的基本安全利益, 又貌似有助于保护这些利益, 导致司法审查失

灵, 安全例外措施重新回归到政治层面的自我限制。
 

如今全球经济秩序与国家安全

概念紧密地交织在一起, 难以分解。 自我决断和法庭裁决均不可行, 需要将国家安

全置于国际贸易治理改革的背景之中, 重新审视国家安全的挑战, 防止改革陷入不

可行的二分法窠臼; 找到有效应对“新”国家安全瓦解经济秩序的解决方案, 利用

法律构建在国际贸易争端期间出现的“影子政治”, 将政治和法律手段结合起来解

二十届三中全会与全球治理专栏 《国际商务———对外经济贸易大学学报》2025 年第 2 期



- 25　　　 -

决安全争端, 利用“去司法化”方案将安全措施的部分成本内化, 使政策灵活性的

需要与将国家安全纳入法律秩序的重要性相协调, 以促进数字贸易与国家安全机制

之间的相互承认和平衡。
(四)提促重视规制自主权和数据发展权的中国方案

在某种程度上, 美国和欧盟是数字贸易国际治理分散化和 WTO 电子商务谈判

不顺的重要原因。 欧盟要求向其法律制度看齐靠拢, 美国则利用低水平保护机制让

各国的个人信息方便地向美国集聚。 这个背景下, 中国对于 WTO 的重塑极为关

键。 中国一方面认同数据保护和自由流动的重要性, 另一方面强调为主权、 安全和

发展留有国家干预和本地化监管空间极为重要。 相比欧美, 中国方案的价值取向最

为全面均衡, 对数据主权和数字贸易发展的包容度最高, 与大多数国家的利益诉求

趋同, 具备了有效弥合各方分歧的潜力。 首先, 数字贸易国际治理涉及主权是题中

应有之义。 为了防范美国对全球数据的收集和监控, 以及欧盟的高标准和过度监管

给本国经济发展和国家安全带来的巨大威胁, 各主权国家为了巩固数据主权而采取

诸多限制。 长期以来, 发展中国家对跨境数据流动的监管多专注于威胁国家主权和

安全等非经济因素(Feldman 和 Garcia, 1982)。 2020 年, 中国发起《全球数据安全

倡议》, 从尊重国家主权和数据安全的角度推动数据主权和规制自主权, 强调各国

不得要求本国企业将在国外生成或获取的数据存储在本国。 目前, 俄罗斯、 巴基斯

坦、 柬埔寨、 东盟、 阿拉伯联盟等表示支持这一倡议。 美国和欧盟以缺乏人权和隐

私权对此倡议提出疑问。 中国的国际主张与国内立法均体现了对国家主权、 国家安

全、 个人数据保护和数据流动自由的平衡考量。 为了推进中国倡议的国际认可度和

主权人权的一体化保护, 必须摒弃欧美在主权和人权问题上的双重标准和偏见。 其

次, 中国秉持机会均等的发展权价值理念, 基于共商共建共享原则, 弥合数字鸿

沟, 以推动数字发展成果更多、 更公平地惠及全世界①。 数字鸿沟不利于数字贸易

自由化和可持续发展, 数字霸权是部分数字贸易壁垒的产生根源, 这是重回数字贸

易全球治理之路必须面对的问题。 归根结底, 少数国家为维护创新资源和技术研发

的绝对优势, 借助泛化的国家安全概念不愿与他国共享基础成果, 是很多发展中国

家面临数字基础设施、 能力缺失和技术落后等困境的根本原因。 中国对发展权的重

视与发展中国家的人权立场一脉相承, 有助于深化国际社会对数字鸿沟和数字霸权

的认识与防范。 数字技术发展的不平衡引起了国家社会普遍关注。 印度学者主张发

达国家的大型科技公司错误地从发展中国家个人获得资源, 应称为数据殖民主义

(Paco,
 

2022)。 鉴于数据大多存储在外国并为国际科技大公司所拥有, 发展中国家试

图通过国家主义特别是本地化授权扭转自由主义和规制主义带来的被动局面, 避免在

数字贸易发展进程中被边缘化。 平衡贸易自由化和监管自主权的南北差异必将体现在
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更为细致的治理安排上, 例如是否免除电子传输关税。 在 WTO 电子商务谈判中, 各

方对此意见不一, 印度和南非基于 UNCTAD 的数据鸿沟报告, 认定免税会边缘化发

展中国家利益, 不利于推进以发展为导向的电子商务①; 澳大利亚、 新加坡、 瑞士

等基于 OECD 电子传输关税报告, 认为免税不会增加财政收入, 反而会阻碍电子商

务和技术发展, 产生通胀风险, 不利于提升消费福利和降低出口竞争②。
中国初步构建了跨境数据流动监管框架, 始终积极参与 WTO 有关谈判, 并于

2021 年申请加入 CPTPP 和 DEPA。 近年, 国际地缘政治环境日趋复杂, 数字贸易

国际治理博弈升级, 这对作为大型经济体的中国尤为艰难。 在此背景下, 进一步明

确和细化中国方案极为紧迫。
第一, 针对外界批评和指责, 确立和完善中国方案叙事, 有效回应和回击美欧

表面自洽的逻辑和偏颇的叙事重点。 中国是数据本地化要求的典型代表, 以此为例

说明叙事的整体性和针对性。 首先, 客观认识本地化监管措施的利弊和正当性, 驳

斥标签化批评。 中国的数据本地化做法与许多国家的做法并无二致。 美国简单设定

所有数据本地化措施均有保护主义色彩是没有根据的, 而且美国也采取数据本地化

措施, 适用于国防部工作的云计算服务提供商和存储或传输联邦数据。 过去几十

年, 实行数据本地化的国家和地区激增至 140 多个。 Peng 和 Liu(2017)认为这影响

了数字贸易发展, 与互联网无边界的初衷背道而驰(Peng 和 Liu,
 

2017)。 产生此观

点的部分原因在于发展中国家监管能力不足, 往往采取过于单一的措施, 导致过度

保护和对本地化的误解, 被误认为“数据民族主义” ( Chander 和 Lê, 2015)。 我们

不应过度地否定数据本地化制度(王玥, 2016), 不能完全否认数据本地化的益处

(Selby,
 

2017), 更不能否认本地化措施维护国内利益目标的正当性 ( 洪延青,
2017)。 因此, 关键不在于能否采取本地化限制措施, 而在于本地化措施的正当性

依据及其范围, 应当明确主权国家有权认定数据本地化措施的合理界限及有权行使

的手段, 并确立基本的国际规范框架。 其次, 虽然指认中国本地化措施最为严格失

之偏颇, 但中国的规制理念过于保守, 数据法侧重于规制和审查以确保安全, 对促

进数据自由流动和降低数字贸易壁垒的重视程度不够。 数据自由跨境流动是大势所

趋, 数据不可能绝对本地化, 限制只能是短期的、 相对的。 一国跨境数据流动规制的

目标通常难以实现, 数据存储高度集中容易遭受网络攻击或监控, 而且容易使国内市

场被孤立, 本国企业难以参与国际竞争。 有缔约国强调 CPTPP 严格限制本地化, 对

中国的本地化要求表示怀疑, DEPA 部分缔约国表达了类似的担忧。 中国数据本地化
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限制并非强制性, 加入 CPTPP 和 DEPA 有助于弱化中国的本地化要求。 为了更好地

回应外界的质疑与批评, 中国应强化鼓励数据流动的基本立场, 同时细化数据主权规

则以提升监管体系的系统性; 对数据流动自由作出一般性承诺, 以例外条款形式完善

WTO 一般例外和安全例外的规则与实践; 根据数据的内容属性, 对数据分类分级采

取不同类型的本地化措施, 削弱本地化措施对数据安全和经济效益的负面影响。
第二, 从被动转为主动的关键是以建立制度性规则体系和治理机制强化国际竞

争力。 为了争夺主导权, 规则竞争已经成为数字贸易竞争的主要方式。 美国、 欧盟的

规则和策略都是在长期实践的基础上演化、 发展而来。 中国相关法律起步较晚, 理论

上和实践上存在与国际规则衔接并产生国际示范效应方面存在差距。 首先, 数字贸易

制度的国际竞争力与国内隐私保护水准的提升密不可分, 需对照国际人权标准, 完善

个人信息保护。 多数国家将个人信息保护与个人隐私与自由保护为起点, 建立在尊

严、 人格和信息自决等理念之上, 而中国《个人信息保护法》和《民法典》等采取了区

隔主义的做法, 区分了隐私、 信息、 数据, 并割裂了它们之间的内在关联, 主要目的

是促进数据产业的发展, 但存在忽视权利保障的可能性(吴晓丹, 2023; 朱晓峰和黎

泓玥, 2023)。 中国需进一步完善个人信息保护法律规范, 将隐私权和个人信息保护

确立为基本权利, 恢复隐私、 数据和信息之间的内在关联, 既重视数据产业发展, 也

关注个人权利保障。 其次, 中国数据跨境监管虽然秉承着平衡安全与发展的大方向,
但安全与发展边界以及平衡方法不清晰, 实践中常因过度注重安全而出现“一刀切”
的做法(叶传星和闫文光, 2024)。 中国需以基础理论为依据, 推进形成科学、 系统、
一以贯之的具体制度设计, 以行业透明度和问责机制构建数据要素市场, 细化分级分

类管理和提升数据安全的执法能力, 实现安全与发展相平衡的规制导向(高秦伟,
2024)。 再次, 在尊重他国数据主权和行使域外管辖权之间取得平衡, 中国需进一步

澄清国内法的域外效力, 细化对侵犯国家安全、 数据主权、 公共利益行为行使域外管

辖的情形。 行政执法是中国数据法能否有效域外适用的重要环节, 应确定罚款、 没收

非法所得等措施作为追究违反行政责任的手段, 以规范违反中国《数据安全法》但尚

不足以构成犯罪的域外行为。 赋予法院充分权力的司法体系是重要基础和保障, 将最

高人民法院司法解释把国内法的域外管辖权合理扩展至跨境数据流动领域。
第三, 增加国际层面互动, 积极参与多边和双边谈判, 推进数据跨境流动和数

字贸易, 拓展中国方案的影响力空间。 顺应分散化竞争趋势, 积极拓展双边或区域

贸易协定; 坚持推进 WTO 谈判, 联合有共同利益诉求的国家, 反驳西方国家的激

进方案, 确保数字贸易规则体系和价值理念发展的民主性、 公正性和合理性。 利用

双边、 多边协议形成数据保护合作态势, 团结非西方国家推进数据互信建设, 以凝

聚数据主权和发展权共识。 可以将与东盟的双边合作作为中国方案的样板, 设计针

对东盟的数据跨境流动认证和标准合同等工具, 主动与东盟进行制度性对接, 促成

中国和东盟双向个人数据流动安全。 在这些进程中, 对个人信息保护、 规制自主

权、 数据本地化、 数据发展权、 一般例外和安全例外的指导原则和制度安排提出具

体建议。 例如, 在维护国家安全和推动数字贸易自由的双重前提下, 确定 WTO 数
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字贸易国家安全例外条款的存在, 审慎对待其自裁决性质, 细化例外规则内容, 探

索灵活结合政治和法律手段解决安全争端的办法。 此外, 互联网平台是值得关注的

重要角色。 基于市场力量和政府监管的互动, 平台越集中, 越容易与政府建立伙伴

关系并共同应对公私领域的挑战。 中国政府可以为中国平台企业提供更多的合规能

力建设, 协助平台利用技术手段和国内程序对政府越权监管行为提出疑问和挑战。
借鉴西方的做法, 强化平台自我规制和与政府直接合作能力, 在特定事件中共享信

息、 识别威胁、 同步政策响应, 并与执法部门协调, 加强平台之间以及与反恐、 消

费者保护、 人权保护等关键政策领域利益攸关者之间的合作。 提升所在国的一般安

全和国家安全执法的透明度, 限制隐私权和安全概念扩张, 减少信息不对称, 改善

监管制度设计和监管行为, 为中国方案提供民间外交和游说助力。

四、 结　 语

20 世纪 90 年代以来, WTO 始终致力于解决贸易自由化语境下的跨境数据流动

规制问题。 全球治理缺位、 各方立法表述和贸易协定发展给数据驱动行业带来了极

大的不确定性。 在数据主权概念下, 为了减少数据流动壁垒和降低成本, 需要国家

彼此间摒弃不友好态度, 以相互兼容和公正客观的方式对待处理监管差异, 在确保

发展权和规制自主权的前提下推动全球治理。 中国、 美国、 欧盟和其他主要经济体

的个人信息保护和数据主权的重点有所差异, 但都认同数据的隐私保护属性和数字

贸易的发展方向, 认同合理的数据流动是数字贸易和数字经济发展的迫切需求, 这

是重塑 WTO 中心化地位的共识性基础。 中国缺席 WTO 规则体系和治理理念的创

设过程, 但在入世后, 作为数字经济和贸易大国, 中国有能力为重塑 WTO 做出建

设性的贡献。
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Abstract:
 

The
 

multi-dimensional
 

nature
 

of
 

data
 

and
 

the
 

complexity
 

of
 

related
 

issues
 

led
 

to
 

the
 

vital
 

differences
 

in
 

values,
 

policy
 

orientation
 

and
 

approaches
 

of
 

national
 

regula-
tion

 

of
 

trans-border
 

data
 

flows
 

and
 

constituted
 

non-tariff
 

trade
 

barriers.
 

The
 

bilateral
 

and
 

regional
 

trade
 

agreement
 

spurred
 

by
 

the
 

United
 

States
 

and
 

the
 

European
 

Union
 

worsened
 

the
 

fragmentation,
 

differentiation
 

and
 

insufficiency
 

of
 

international
 

rules
 

for
 

digital
 

trade.
 

It
 

is
 

of
 

imperative
 

to
 

re-direct
 

the
 

fragmented
 

regulation
 

into
 

global
 

governance
 

and
 

reshape
 

the
 

central
 

status
 

of
 

WTO.
 

The
 

approaches
 

are
 

establishing
 

multi-centered
 

global
 

govern-
ance

 

based
 

the
 

multi-dimensional
 

nature
 

of
 

data;
 

promoting
 

the
 

integrated
 

protection
 

of
 

personal
 

privacy
 

and
 

national
 

security;
 

and
 

flexibly
 

regulating
 

national
 

security
 

exceptions
 

by
 

the
 

combination
 

of
 

political
 

and
 

legal
 

means.
 

The
 

WTO
 

e-commerce
 

negotiation
 

is
 

mainly
 

among
 

the
 

cooperation
 

and
 

competition
 

between
 

China,
 

the
 

United
 

States
 

and
 

the
 

European
 

Unions,
 

and
 

China􀆳s
 

proposal
 

emphasizing
 

regulation
 

autonomy
 

and
 

rights
 

to
 

de-
velopment

 

is
 

important
 

for
 

the
 

formation
 

of
 

rules
 

on
 

digital
 

trade.
 

To
 

increase
 

its
 

interna-
tional

 

relevance,
 

China􀆳s
 

proposal
 

shall
 

be
 

elaborated
 

into
 

a
 

complete
 

narrative
 

and
 

con-
structive

 

regulation
 

system.
 

Keywords:
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